Formogenhetsbrott DF602:1

Séarskilt villkor e Galler fran 2019-01-01

Genom detta sédrskilda villkor utékas férsakringen till att omfatta skada vid férmégenhetsbrott.

Detta villkor géller som tillagg till Allmanna villkor Féretag DFO1 och villkor Foretagsférsakring DF20.

Formogenhetsbrott
For fdrmdgenhetsbrotisférsékringen svarar Dina Foérsdkring AB, Box 2372, 103 18 Stockholm.

Med tillagg till villkor Féretagsforsakring DF20 galler for formégenhetsbrottsférsakringen féljande.

1. Vem galler forsakringen for
Forsakringen galler fér forsakringstagaren och avser i férsédkringsbrevet angiven verksamhet.

2. Nar galler forsakringen
Forsakringen galler fér skada som intraffar under den tid férsakringen ar i kraft.

Skada anses intraffad vid tidpunkten for brottet.

3. Var galler forsakringen
Forsakringen galler vid skada som intraffar inom Norden*.

4. Forsakringsbelopp

Forsakringen géller med det férsakringsbelopp som anges i férsédkringsbrevet.

Det férsékringsbelopp som ska tilldmpas ar det belopp som géllde vid tidpunkten f6r den férsta brottsliga
handlingens férévande.

4.1 Flera skador under samma forsakringsar

Forsakringsbolagets ersattningsskyldighet ar vid skada till féljd av brottsliga handlingar begransad till
férsakringsbeloppet for under ett och samma férsakringsar intraffade skador.

4.2 En skada som hanfors till flera forsakringsar

Forsakringsbolagets ersattningsskyldighet ar vid skada till féljd av brottsliga handlingar, som en eller flera
personer gemensamt begatt, begransat till forsakringsbeloppet, oavsett om skadan hanfors till ett eller flera
férsakringsar.

5. Sjalvrisk
Sjalvrisk &r den del av skadebeloppet* som den forsakrade far betala vid varje skada.

Férmdgenhetsbrottsforsakringen géller med en sjélvrisk som anges i férsakringsbrevet. Om ingen sjélvrisk
anges ar den 50% av basbeloppet®.

Vid flera skador till f6ljd av brottsliga handlingar, som en eller flera personer gemensamt begétt, tillampas en
sjalvrisk oavsett om skadorna hanfor sig till ett eller flera forsakringsar. Sjalvrisken baseras pa det basbelopp
som gallde vid tidpunkten f6ér den férsta brottsliga handlingens férévande.

*
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6. Vad galler forsakringen for

Atagande

Vid skada som forsakringen géller for och som 6verstiger sjalvrisk enligt avsnitt 5 atar sig bolaget att

e Dbetala den skada som férorsakats den férsakrade

e vid krav pa skadestand pa grund av konstaterat férm&genhetsbrott eller dataintrdng utreda och férhandla
om eventuell skadestdndsskyldighet

e betala det skadestand som den forsakrade ar skyldig att betala enligt punkt 6.1 Férmdgenhetsbrott

e betala skiliga kostnader for rattegang.

Lagakraftvunnen dom

Forsakringen géller endast om garningsmannen démts for handlingen genom en lagakraftvunnen dom
eller - om gérningsmannen inte démts — den férsékrade har presenterat sadan tillférlitlig utredning som har
visat att det &r stallt utom allt rimligt tvivel att brott begétts av garningsmannen.

6.1. Fbrmogenhetsbrott

Bolaget atar sig — att vid skada som omfattas av férsakringen och som dverstiger avtalad sjalvrisk — att betala

den skada (forlust) — daven skadestdnd — som dsamkas den férsdkrade genom att arbetstagare* hos denne

gjort sig skyldig till ndgot av féljande i brottsbalken angivna brott:

o férskingring, undandrakt, eller grov férskingring,

e bedrageri, bedragligt beteende eller grovt bedrageri,

o stdld, snatteri eller grov stdld,

e troléshet mot huvudman, dock endast i den man den férsakrade kan visa att syftet varit att bereda nagon
vinning.

Vid skadestandskrav mot den férsakrade till f6ljd av brottslig handling som omfattas av férsakringen, géller
férsakringen for skadestandsskyldighet som féljer lag eller allm&nna bestammelser som &r utfardade av
branschorganisationer inom den férsakrades verksamhetsomrade.

6.2 Dataintrang

Forsakringen omfattar direkt ekonomisk skada — dock inte skadestadnd — som &samkas den forsdkrade till foljd
av att ndgon i syfte att uppna ekonomisk vinning for sig sjalv eller att nAgon annan begéar en brottslig handling
gentemot den férsakrade och darmed gor sig skyldig till dataintrang eller i brottsbalken upptaget
férmégenhetsbrott.

7. Vad galler forsakringen inte for

Forsakringen galler inte for

e Skada som den férsékrade kan fa ersattning fér genom annan forsakring.

Rénta pa uppkommen kapitalforlust.

Utrednings- och revisionskostnader fér att faststélla skadans omfattning &ven om kostnaden uppkommit i

samband med rattegang.

Skada genom férlust av goodwill.

Skada till féljd av datavirus eller s k malware*

Skada dar lagervardering eller resultatrékning ar enda beviset pa forlusten.

Skada som den forsékrade framkallat eller framjat uppsatligen eller genom grov vardsléshet, &ven om han

var i s&dant sinnestillstdnd som forutsattes for straffrihet enligt brottsbalken.

e Skada eller f¢ljdskada, varken direkt eller indirekt, som drabbar férsakrad genom dataintrang eller
férmdgenhetsbrott enligt ovan, som sker hos eller gentemot annan an den férsékrade.

e Skada till félid av, eller som har samband med utpressning.

e Formogenhetsbrott eller dataintrdng som begétts i syfte att uppna ekonomisk vinning fér ndgon av de
forsakrade.
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7.1 Undantagna personer

Forsakringen galler inte for skada (forlust) som dsamkas den férsakrade av

e den som &ager vasentlig andel i det forsdkrade foretaget eller féreningen, eller som har vasentligt inflytande
pa dess verksamhet,

e bolagsman i handelsbolag eller kommanditbolag,

o styrelseledamot eller VD (detta undantag galler inte styrelseledamot i féreningsverksamhet).

8. Sakerhetsforeskrifter

Det aligger den férsdkrade att minst en gang varje férsdkringsér féreta inventering av maskiner och
kontorsinventarier mm samt i dvrigt foreta inom den férséakrades verksamhetsomrade brukliga kontroller och
revisioner.

Det aligger vidare den férsakrade att félja av datainspektionen meddelade féreskrifter samt dvriga lagar och
férordningar eller myndigheters féreskrifter som &r tillAmpliga i den férsdkrade verksamheten.

Forvaring av originalprogram

Originalexemplar av programvara ska forvaras pa sadant satt att inte originalexemplaret och installerade
program kan skadas vid samma skadetillfalle.

Nar det finns bevis pa nyttjanderatt (licensavtal), kan som alternativ till ovanstdende vara att originalexemplar
av programvara och bevis pa nyttjanderatt férvaras pa sdant satt att dessa inte kan skadas vid samma
skadetillfélle.

Detta innebér att programvaran i original och installerade program, alternativt programvaran i original och
bevis pa nyttjanderatt, ska férvaras i skilda byggnader.

Rutin for sakerhetskopia

Sakerhetskopia ska framstéllas dagligen under arbetsdag eller med den hégre frekvens som vanligen
tillampas inom den férsdkrades verksamhetsomrade. Sakerhetskopia ska vara korrekt och funktionsduglig.

Forvaring av sdkerhetskopia

S&kerhetskopia av information som datoranvandaren lagrat p& datamedia* ska férvaras skild fran originalet pa
sédant satt att kopian och originalet inte kan skadas vid samma skadetillfélle.
Detta innebér att original och sékerhetskopia ska foérvaras i skilda byggnader.

8.1 Pafoljd vid asidosattande

Har sakerhetsforeskrift inte foljts lAmnas endast ersattning for skada i den mén skadan skulle ha intraffat dven
om féreskriften hade féljts.

9. Atgarder vid skada

9.1 Anmaélan om skada och raddningsplikt

Upptacker den forsédkrade att formdgenhetsbrott forovats eller dataintrdng skett eller misstanks detta, ska den
férsakrade - &ven om erséttning inte begérs — snarast underratta bolaget om foérhallandet. Det aligger den
forsakrade att i mojligaste méan avvérja skada och begransa skada som kan befaras vara omedelbart
forestdende. Om den férsékrade inte iakttar sina skyldigheter enligt denna punkt och férsummelsen har
medfért skada for bolaget, kan den erséttning som annars skulle ha betalats helt utebli eller sattas ned efter
vad som ar skéligt med hansyn till omstandigheterna.

9.2 Ersattningskrav

Det aligger den forsdkrade dels att utreda forlustens storlek, dels att - f6r bedémande av bolagets ansvarighet
- tillhandahalla alla tillgangliga handlingar sdsom bdcker, rakenskaper och brev samt 1Amna andra
upplysningar av betydelse.

Erséttningskrav ska framstallas till bolaget snarast efter det att skadan uppkommit och senast inom ett ar fran
det att den férsakrade fatt kdnnedom om sin mojlighet att fa erséttning. Framstélls kravet senare &r bolaget
fritt frAn ansvar.
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9.3 Polisutredning

Det aligger den férsakrade att begéra polisutredning.

9.4 Skadestandstalan
Foranleder skada att atal vackes, ska den férsékrade pé bolagets begaran féra skadestandstalan.

9.5 Bedragliga uppgifter

Om den férsakrade svikligen uppger, fortiger eller déljer ndgot av betydelse fér skadans beddmning ska
ersattningen bortfalla.

10. Skadevardering

Vid skada berdknas skadebeloppet* enligt utomobligatoriska skadestandsrattsliga regler.

10.1 Skadevardering genom skiljeman

Vérdering ska, om den forsékrade eller férsékringsbolaget sa pafordrar, verkstéllas av skiliemén enligt lagen
om skiljeman.

11. Skadeersattning

11.1 Tillrattakommen egendom

Forsakringstagaren &ger - fére bolaget - ratt att tillgodogéra sig vardet av tillrdttakommen egendom (Aven
pengar) i den utstrackning totalt skadebelopp 6verstiger summan av foérsakringsbelopp och sjélvrisk. Bolaget
ager rétt att tillgodogora sig aterstoden, dock aldrig mer an utbetald ersattning.

Kommer egendom tillratta for vilken ersattning utgetts tillkommer dganderatten bolaget, och egendomen ska
snarast stéllas till bolagets férfogande. Den férsakrade far dock behélla egendomen om han utan dréjsmal
aterbetalar darfor erhallen erséttning.

11.2 Arbetstagares* fordran

Vid ber&kning av skadans storlek ska - i den man s8 lagligen kan ske — avdrag géras for fordran som
arbetstagare®, vilken begéatt brottet, har gentemot den férsékrade.

12. Definitioner
Med tillagg till Féretagsforsakring DF20 galler foljande definitioner.

Under detta avsnitt finns det ord som i villkoren &r markerade med asterisk(*) beskrivna.

Arbetstagare

Med arbetstagare forstas dven den for vilken den forsékrade har principalansvar enligt skadestandslagen aven
om anstallningsférhallande inte féreligger.

Malware
Med malware avses programkod som ar avsedd att

e radera, korrumpera eller férhindra atkomst till data
e skada eller féréndra ett natverk eller system
e inaktivera eller oskadliggtra sékerhetsprodukter eller sdkerhetsmjukvara.

Med malware avses dven alla former och varianter av datavirus, trojaner, maskar och all annan typ av skadlig
kod.
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