FRAGEBLANKETT
CYBERFORSAKRING

FORSAKRINGSTAGARE
Foretagets namn Org.nr

Adress Postnr och -ort

Kontaktperson E-post

Telefon dagtid | Mobilnr Ev. kundnummer Arsomsattning i kronor

FORSAKKRINGSBELOPP

[ ]so0000k* [ Jiooooookr [ J2soooook [ ]sooooookr [ ]7s00000kr [ ]10000 000K
* forsakringsbeloppet &r endast mojligt att teckna vid omséttning understigande 5 000 000 kr

Har foretaget ndgon del av verksamheten i eller annat samrére med Ryssland, Belarus eller Ukraina i dagslaget?
Om ja, beskriv mer detaljerat

FRAGOR TILL SAMTLIGA KUNDER

Berdr foretagets verksamhet till nagon del spelutveckling eller speldesign, datainsamling/analys,
1. | onlinegambling, betalningsférmedling, vuxenunderhéllning/pornografi eller hantering av virtuella |:| Ja |:| Nej
valutor, exempelvis bitcoin?

Har foretaget licensierad och foretagsanpassad version av antivirus och brandvagg som tacker hela
2. | natverket installerat, inklusive servrar och endpoints? |:| Ja |:| Nej
(Foretagsanpassad innebér licensierad programvara avsedd for foretag | inte ex. gratisprogram for konsumenter)

Ar samtliga barbara enheter inkl. telefoner och USB-minnen skyddade med l6senord eller

3. | biometrisk data? |:| Ja |:| Nej *

*Om nej: Skador till foljd av att enheter inte ar I6senordsskyddade ar undantagna enligt villkor.

Tar ni (eller part som ni anlitar for outsourcing) backup av kritisk datainformation minst var 7:e .
o] (o Clwe

Backup lagras i en miljé som ar helt separat fran foretagets natverk och dess integritet testas minst

5 var 180e dag. |:| J |:| Nei
* | (Kan endast nas av en anvandare fran separat miljc eller genom att anslutas till féretagets natverk for att a €l
mojliggora atkomst)

Foretaget installerar sakerhetsuppdateringar/patcher inom 30 dagar fran att uppdateringen slappts

6. |av tillverkaren. |:| J |:| Nei
* | (En sékerhetsuppdatering/patch ar en uppdatering som anses tvingande av tillverkaren t.ex. Microsoft Exchange a €l
Server)

Har foretaget drabbats av ndgon skada eller kdnner foretaget till nagot forhallande, ndgon handelse
7. | eller krav som kan innebaéra forlust eller skada som foéretaget soker ersattning for under |:| Ja |:| Nej
cyberforsakringen?

Uppfyller ni de krav som stélls enligt PCI-DSS om tillamplig?

8. | *Om nej: PCI-DSS omfattar alla organisationer som mottar, vidarebefordrar eller lagrar kreditkortsinformation. I:' Ja I:' Nej*
Det ar betalningsmottagarens ansvar att uppfylla regelverket. Forsakringen kan ha begransat skydd om detta inte
ar uppfyllt. Lds mer om PCI-DSS pa https://lwww.pcicomplianceguide.org/fag/

Totalt antal hanterade, lagrade eller sénda kreditkortstransaktioner per ar:

I:' <1000 000 I:' 1000 000 - 6 000 000 I:' > 6000000

Sida1(av2)




YTTERLIGARE FRAGA FOR KUNDER MED OMSATTNING MELLAN 101 MSEK TILL 200 MSEK

9. | tvafaktorautentisering, 2FA?

Sakrar foretaget fjarrdtkomst till applikationer som ar nodvandiga for foretagets drift med minst

|:|Ja

(ex. mailkonton, gratis Google Authenticator [ Microsoft Two Step Verification).

[ I nej

YTTERLIGARE FRAGOR FOR KUNDER MED OMSATTNING MELLAN 201 MSEK TILL 400 MSEK

10 Har foretaget inaktiverat Remote Desktop Protocol pa nétverkets alla enheter, inklusive servrar, dar |:| J
. a

det inte kravs?

[ I nej

1. | och éverférs fran foretagets nétverk?

Ar all kdnslig data (personuppgifter eller halsoinformation) krypterad nar den finns tillganglig pa |:| J
a

[ ] e

* Om nej, utveckla svaret mer detaljerat géllande kanslig data som inte ar krypterad.

12 Sékrar foretaget fjdrratkomst till natverket och data med minst tvafaktorautentisering, 2FA? |:| Ja

[ e

*Om nej, utveckla svaret mer detaljerat géllande vilka miljoer som ar tillgangliga via fjarratkomst.

UNDERSKRIFT

Samtliga uppgifter i denna ansdkan ar sanningsenliga, vilket hdrmed intygas.

Ort och datum

Forsakringstagarens eller ombuds underskrift

Namnfortydligande

Sida2 (av2)

£0-2202
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